Viarinkaytosepailyistd ilmoittamista koskevan rekisterin
tietosuojaseloste

Tédssd tietosuojaselosteessa kerromme, miten Hypo-konsernissa kisittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkildiden (rekisterdity)
henkil6tietoja.

Vidrinkaytosepdilyistd ilmoittamista koskevaan rekisteriin (ns. whistleblowing, luottamuksellinen
ilmoittaminen rikkomuksista) rekisterdityji ovat
e ilmoittajat, jotka ovat ilmoittaneet védrinkéytosepéilystd Suomen Hypoteekkiyhdistyksen ja Suomen
Asuntohypopankki Oy:n toiminnassa,
e henkildt, joiden toimintaa vadrinkaytosepdily koskee seké
e henkildt, joiden tietojen rekisterdiminen on tarpeen viérinkdytosepdilyn selvittdmisté varten.

Rekisterdity voi olla yksityishenkild tai yhteison puolesta toimiva henkild.
Rekisterinpitiaji

Viadrinkadytosepdilystd ilmoittamista koskevan rekisterin rekisterinpitdjind toimivat Suomen
Hypoteekkiyhdistys (Hypo) ja Suomen Asuntohypopankki Oy (AHP). Hypo ja AHP kuuluvat Hypo-
konserniin ja toimivat yhteisrekisterinpitijina.

Hyposta ja AHP:std yhdessé kédytetddn tdssé tietosuojaselosteessa nimitystd “rekisterinpitdja” ja rekistereista
nimitysté “rekisteri”.

Rekisterinpitdjin yhteystiedot:
e  Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkil6: Tietosuojavastaava
e  Puhelinnumero: 09 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Sami Aarnio.
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 228 361
e Sihkopostiosoite: sami.aarnio(at)hypo.fi.

Milli perusteella kasittelemme henkilotietoja?

Henkilotietojen kisittely perustuu
e rekisterdidyn tekeméén ilmoitukseen epdillystéd védrinkaytoksestd Hypo-konsernin toiminnassa,
e siihen, ettd epdily koskee rekisterdityd henkiloa tai
e siihen, ettd henkilon tietojen rekisterdiminen on tarpeen védrinkdytosepdilyn selvittimista varten.

Ilmoituksia voidaan tehda perustuen lakiin Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkildiden suojelusta, luottolaitoslakiin ja lakiin rahanpesun ja terrorismin estédmisesta.
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Ketka kisittelevit henkilotietoja?

Henkildtietoja kasittelee Hypo. Ilmoitusten késittelyyn on nimetty tietyt henkil6t ja vain he saavat késitelld
ilmoituksiin liittyvid henkil6tietoja.

Lisdksi henkil6tietoja késittelevét kirjallisten palvelusopimusten nojalla rekisterinpitéjén kéyttadmat
jarjestelmdtoimittajat, alihankkijat ja palveluntuottajat.

Naitd henkilGtietoja késittelevid oikeushenkildité ei tissd tietosuojaselosteessa yritys- ja liikesalaisuuden
takia tarkemmin yksil6ida.

Kaikki henkildtietoja kasittelevat oikeushenkil6t on yksildity rekisterinpitdjin selosteessa henkilotietojen
késittelytoimista, jonka rekisterinpitdjad pyynnosti toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitdjéé valvoville viranomaisille.

Mihin tarkoitukseen henkilotietoja kisitelldiin?

Henkil6tietojen késittelyn tarkoituksena on

o cpdillyistd vadrinkaytoksistd, eli lakien ja viranomaisméaardysten vastaisesta menettelystd tehtyjen
ilmoitusten vastaanottaminen ja késittely,

e rekisterdityjen yksildiminen ja yhteystietojen hallinta,

e rekisterinpitdjén lakeihin ja viranomaisten méérdyksiin ja ohjeisiin liittyvien velvoitteiden
tayttdminen,

e rekisterinpitdjén sisdinen valvonta ja riskienhallinta,

e lakiin perustuvien seké viranomaisten méaéraysten ja ohjeiden mukaisten sdilytys-, raportointi- ja
kyselyvelvoitteiden hoitaminen.

Mita henkilotietoja tallennamme ja Kisittelemme?
Henkildrekisteriin tallennetaan ja sielld késitellddn seuraavia tietoja:

A. Rekister6idyn perustiedot, kuten
e nimitiedot
e ldhiosoite, postinumero ja postitoimipaikka
e puhelinnumerot, sdhkopostiosoitteet ja suostumus sdhkopostin kayttoon

B. Ilmoitettuun vadrinkdytosepdilyyn liittyvét tiedot
e ilmoituksen kohteena olevan henkil6- ja tyosuhdetiedot
e secllaisen muun henkilon henkil6- ja tydsuhdetiedot, jonka tietojen rekisterdiminen on tarpeen
vadrinkaytosepdilyn selvittdmistd varten.

C. Muut tarpeelliset tiedot

Erityisii henkilotietoryhmii koskeva Kisittely

Rekisterinpitdja kasittelee tietosuoja-asetuksen 9 artiklan mukaisia tietoja, eli esim. sellaisia henkildtietoja,
joista ilmenee rotu tai etninen alkuperd, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys seké geneettisid tai biometrisid tietoja henkildn yksiselitteistd tunnistamista varten
seka terveyttd koskevia tietoja tai luonnollisen henkilon seksuaalista kayttdytymistd ja suuntautumista
koskevia tietoja tai muita vastaavia, arkaluonteisia tietoja vain, jos késittely on vélttdmétonta ilmoituksen
kasittelemiseksi tai vadrinkaytdsepdilyn selvittdmiseksi.
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Rekisterinpitdja késittelee tietosuoja-asetuksen 10 artiklan mukaisia tietoja, eli rikostuomioihin ja
rikkomuksiin ja niihin liittyviin turvaamistoimiin liittyvid henkilGtietoja vain, jos késittely on valttdméatonta
ilmoituksen késittelemiseksi tai vadrinkdytosepdilyn selvittimiseksi.

Misti henkilotietoja hankitaan?

Henkildtietoja hankitaan
e rekisterdidyltd itseltdén
e Hypoon ja AHP:hen rekisterdidyisté tiedoista seké rekisterinpitdjian kayttdmien
jarjestelmatoimittajien, alihankkijoiden ja palveluntuottajien kdyttamista tiedoista.
e viranomaisten pitdmista rekistereistd lain sallimissa rajoissa.

Kenelle henkildtietoja luovutetaan?

Ilmoituksen tekijén henkildllisyyttd on suojattava laissa mééritellyin tavoin ja hdnen tietojansa ei voida
luovuttaa, kuin laissa mééritellyissa tilanteissa.

Rekisterinpitdja voi kayttda rekisterdityja henkilotictoja késitellessdédn kasittelijoitd, joiden kanssa
henkil6tietojen luovuttamisesta on tehty kirjallinen sopimus. Sopimuksessa tulee varmistaa tietojen
pitdminen salaisena.

Viranomaisella on lain mukaan oikeus saada tietoja rikkomuksesta ilmoittajista ja mahdollisen ilmoituksen
kohteen henkil6tiedoista esim. rikostutkintaa varten. Lakiin perustuen tietoja voidaan luovuttaa myds eri
viranomaisille erilaisten raporttien ja viranomaisten tekemien tiedustelujen seké tarkastusten muodossa,
johdosta tai yhteydessa. Ilmoittajan henkil6llisyys on kuitenkin salainen tieto, jonka luovuttaminen voi
perustua vain lain nimenomaiseen mééridykseen. I[lmoituksen kohteella on tietyissé tilanteissa oikeus saada
viranomaiselta tieto ilmoittajan henkil6llisyydesta.

Henkilotietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Hypoa kohtaan tehtyjen rikosten perusteella Hypon tekemien yksittdiseen vahinkotapahtumaan liittyvien
vahinkoilmoitusten késittelyn edellyttdmid henkildtietoja vélitetddn vakuutusten vélittdjand toimivan
vakuutuspalvelukumppanin Suomen sivuliikkeelle, joka vélittdd edelld mainitut tiedot Englantiin.

Muilta osin henkilotietoja késitellddn padsdéntdisesti Euroopan Unionin tai Euroopan Talousalueen
sisdpuolella. Jos tietoja siirretddn Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle, tulee siirrolle
olla siirtoperuste ja tietoja kasittelyssd tulee varmistaa EU:n vaatimuksia vastaavan tietosuojan taso.

Kuinka kauan henkilotietoja sailytetain?

Henkil6tietoja sailytetddn niin kauan kuin se on tarpeen, kuitenkin enintddn laissa sdddetty enimmaisaika.
Epdiltyja rikkomuksia koskevat, ilmoittajaa, mahdollista ilmoituksen kohdetta, ajankohtaa ja asiaa koskevat
tiedot poistetaan viimeistdén 5 vuoden kuluttua, jollei tietojen edelleen séilyttdminen ole vélttaméatonta laissa
sdddettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka oikeudellisen vaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi. Tietojen edelleen sdilyttdmisen tarpeellisuus on tutkittava viimeistaan
kolmen vuoden kuluttua edellisestd tarkistamisesta.

Automatisoitu paatoksentekojirjestelmi

Rekisterinpitdjalla ei ole kdytdssddn automaattista paatoksentekojarjestelmaa.
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Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyd, jossa henkildtietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkilokohtaisia ominaisuuksia kuten
tyOsuoritusta, luotettavuutta ja kdyttadytymista.

Rekisterinpitdja ei profiloi rekisterdityja.
Henkilorekisterin tekniset ja organisatoriset turvatoimet

Henkildrekisteri on suojattu asianmukaisilla teknisilld ja organisatorisilla turvatoimilla:
e laitteistojen sijainti ja suojaus
kulunvalvonta
henkilorekisteriin padsyn rajoittaminen kayttdjatunnuksilla ja kdyttovaltuuksilla
kayttotapahtumien rekisterdinti
henkilorekisterin muodostavien tiedostojen suojaaminen
henkilorekisterin osan muodostavan paperimuotoisten asiakirjojen séilytys lukollisessa kaapissa ja
kasittelyn ohjeistus ja valvonta
o henkilorekisterin henkilStietoja voivat késitelld vain nimetyt henkil6tietojen késittelijét
tyotehtdviensd mukaisessa laajuudessa ja rekisterinpitdjidn antamien ohjeiden mukaisella
tavalla.

Henkilotietoja koskevat tiedustelut ja pyynnot

Rekisterdity voi tehda tdssa rekisteriselosteessa jaljempand kuvattuja tiedusteluja tai pyynt6ja maksutta.
Rekisterdidyn oikeutta tutustua tietoihin voidaan kuitenkin lain nojalla rajoittaa ilmoitettujen henkilGtietojen
osalta kokonaan tai osittain, jos se on valttimatontd ja oikeasuhtaista ilmoituksen paikkansa pitdvyyden
selvittdmisen turvaamiseksi tai ilmoittajan henkildllisyyden suojaamiseksi.

Rekister6idylld on oikeus saada tietoonsa rajoituksen syyt ja pyytéa tietojen antamista tietosuojavaltuutetulle
tietosuojalain (1050/2018) 34 §:n 3 ja 4 momentin mukaisesti.

Rekisterdidyn tiedusteluun tai pyynt6dn voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnon voi tehdd
e asioimalla Hypon konttorissa, jolloin tiedustelun esittdja voidaan konttorissa tunnistaa hyvéksytyista
henkil6llisyyden osoittavista asiakirjoista tai
e ldhettémalld viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynndn esittdja tunnistetaan luotettavasti vahvaa sahkdistd
tunnistamista kéyttden.

Jos rekisterdidyn tiedustelut tai pyynndt ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitijd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytya vastaamasta
pyyntoon.

Tietosuojatiedustelut
o Rekisterdity voi tiedustella, mitd henkilGtietoja hdnestd on rekisterdity. Oikeutta saada tieto voidaan
kuitenkin rajoittaa lainsdddédnndn, muiden henkildiden suojan tai liiketoiminnan kayténtdjen nojalla.

Oikaisut, poistot ja tdydentdminen
o Rekisterdity voi vaatia rekisterissi olevan, hantd koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentdmista.
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Kisittelyn rajoittaminen tai kieltdminen
e Rekisterdity ei voi rajoittaa hénté koskevien henkildtietojen késittelyé tai kieltdé niiden késittelya.

Oikeus tulla unohdetuksi
o Rekisterdity voi pyytad tulla unohdetuksi, jolloin rekisterinpitdjalla on velvoite poistaa rekisterditya
koskevat henkildtiedot, ellei pakottavasta lainsdéddnndstd muuta johdu.

Henkil6tietojen siirto
e Rekisterdity voi pyytdd henkilGtietojensa siirtdmista jarjestelméstd toiseen. Siirtopyynto voi koskea
vain sellaisia rekisterdidyn sdhkdisessd muodossa rekisterinpitéjélle itsestéén toimittamia tietoja,
joiden késittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisterdidyn kayttdessa
rekisterinpitdjan palveluita. Lisdedellytyksena siirtopyynndn toteuttamiselle on, ettéd tiedot voidaan
toimittaa rekisterdidylle séhkoisessd muodossa.

Oikeussuojakeinot
Henkildtietoihin liittyvissé asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitéjaan.

Rekisterdity voi halutessaan olla yhteydessd Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, etté
rekisterinpitéjé ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvid lakeja tai viranomaisméérayksia.
Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkilGtietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kiyntiosoite: Lintulahdenkuja 4, 00530 Helsinki
e Postiosoite: PL 800, 00531 Helsinki
e Vaihde: 029 56 66700
e Sihkoposti: tietosuoja(at)om.fi
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