Tallentavan kameravalvonnan rekisteria koskeva tietosuojaseloste

Téssé tietosuojaselosteessa kerromme, miten Hypo-konsernissa késittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkiloiden (rekisterdity)
henkilGtietoja.

Rekisterinpitiija

Tallentavan kameravalvonnan rekisterin (henkilorekisteri) osalta rekisterinpitdjind toimivat Suomen
Hypoteekkiyhdistys (Hypo) ja Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitijina:

e Hypo on rekisterinpitdja lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesiétio s.r.:n (Eldkesdétid) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkil6tietojen osalta ja

e AHP on rekisterinpitéja tileihin, talletuksiin ja niiden kayttoon, tonttinotariaattitoimintaan,
notariaattitoimeksiantoihin ja muihin AHP:lle sallittuihin liiketoimiin liittyvien henkildtietojen
osalta.

Hyposta ja AHP:std yhdessa kaytetddn téssa tietosuojaselosteessa nimitystd “rekisterinpitdja” ja rekistereista
nimitysté “rekisteri”.

Rekisterinpitdjan yhteystiedot:
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkil6: Tietosuojavastaava
e  Puhelinnumero: 09 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Anna Kulju
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 228 361
e Sihkopostiosoite: anna.kulju(at)hypo.fi.

Milla perusteella kisittelemme henkilotietoja?

Henkilotietojen késittely perustuu rekisterinpitdjdn omistamien ja/tai hallinnoimien konttorin toimitilojen
kayttoon ja kaikkeen asiointiin rekisterinpitéjan toimitiloissa, jonne sijoitetut valvontakamerat tallentavat
konttorin tapahtumia.

Rekisterinpitdjilld on velvollisuus huolehtia palveluntarjoajana rekisterdityjen ja tyonantajana henkildston
turvallisuudesta.

Rekisterinpitdjén konttorin toimitiloissa asioivia henkilditi tiedotetaan rekisterinpitdjdn toimitilojen
sisddnkdynneissd, pankkisalin ulko-ovella ja konttorissa nékyvilld “Tallentava kameravalvonta” -tyyppisilla
kylteilld. Toimitilojen kaytto tarkoittaa, etti toimitiloissa asioiva rekisterdity on antanut suostumuksensa
tallentamiseen.

Ketka kisitteleviit henkilotietoja?
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Henkildtietoja késittelee Hypo sekd omasta ettd AHP:n puolesta ndiden yhtididen vélisen kirjallisen
palvelusopimuksen nojalla.

Mihin tarkoitukseen henkildtietoja kisitelldin?

Henkil6tietojen késittelyn tarkoituksena on
e rekisterdityjen yksildiminen
rekisterinpitdjin omaisuuden suojaaminen
rikosten ennaltachkiisy ja jo tapahtuneiden rikosten selvittdminen
rekisterinpitdjin sisdinen valvonta ja riskienhallinta ja
rekisterinpitdjin ja rekisterdityjen turvallisuuden varmistaminen ja lisédminen.

Rekisterinpitdjélld on henkildston tydnantajana oikeus kéyttdd kameratallenteita

e yksityisyyden suojasta tydeldmédsséd annetun lain mukaisissa tilanteissa tydsuhteen paittdmisen
perusteen toteenndyttdmiseksi

e naisten ja miesten vilisestd tasa-arvosta annetussa laissa tarkoitetun hdirinnén tai ahdistelun tai
tyoturvallisuuslaissa tarkoitetun hiirinnén ja epdasiallisen kdytoksen selvittdmiseksi ja toteen
ndyttdmiseksi ja

e tyOtapaturman tai muun tydturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen
selvittdmiseksi.

Miti henkilotietoja tallennamme ja Kisittelemme?
Henkilorekisteriin tallennetaan ja sielld kdsitelladn henkilotietoja rekisterdidyistd, jotka ovat kdyttédneet
rekisterinpitéjén toimitiloja tai jotka ovat asioineet rekisterinpitéjén toimitiloissa. Kameravalvontatallenteissa

on tallentavaan valvontajirjestelmadn kuuluvien kameroiden kuvaama kuva-aineisto rekisterinpitijan
konttorin toimitiloista ja Hypo-talon kiinteistdjen ulko-ovien edustalta ja porraskaytavista.

Erityisia henkilotietoryhmia koskeva kisittely
Tietosuoja-asetuksen 9 artiklan mukaisia erityisid henkilGtietoryhmid koskevia henkilGtietoja ei késitella.

Misti henkilotietoja hankitaan?

Henkildtietoja hankitaan rekisterdidylté itseltddn. Henkilotiedot muodostuvat tallentavaan
valvontajarjestelméédn kuuluvien kameroiden valittdmaistd kuva-aineistosta.

Kenelle henkilotietoja luovutetaan?

Henkil6tietoja voidaan luovuttaa samaan konsolidointiryhméan kuuluville yhteisoille ja osakkuusyhteisoille,
jos se on riskienhallinnan kannalta tarpeen.

Rekisterinpitdji voi luovuttaa tallenteita rikoksen tai védrinkdytoksen estdmiseksi tai selvittdmiseksi
poliisille tai muulle toimivaltaiselle viranomaiselle laissa mainituissa tilanteissa.

Multa osin henkiltiedot ovat luottamuksellisia eiké niitd luovuteta kolmannelle osapuolelle.

Henkilotietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle
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Hypoa kohtaan tehtyjen rikosten perusteella Hypon tekemien yksittdiseen vahinkotapahtumaan liittyvien
vahinkoilmoitusten késittelyn edellyttimid henkilotietoja vilitetddn vakuutusten vélittdjand toimivan
vakuutuspalvelukumppanin Suomen sivuliikkeelle, joka valittdd edelld mainitut tiedot Englantiin.

Muilta osin henkil6tietoja késitellddn padsdéntdisesti Euroopan Unionin tai Euroopan Talousalueen
sisdpuolella. Jos tietoja siirretddn Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle, tulee siirrolle
olla siirtoperuste ja tietoja kasittelyssd tulee varmistaa EU:n vaatimuksia vastaavan tietosuojan taso.

Kuinka kauan henkilotietoja siilytetasin?

Kameratallenteita séilytetddn 1 kuukausi, ellei rekisterinpitéjélla ole riskienhallinnallista erityistd syyta
séilyttdd tallenteita pidempi aika. Tallenteiden tiedot tuhotaan tallentamalla niiden paéille uutta tietoa.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyd, jossa henkildtietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkil6kohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykyé vastata velkasitoumuksista.

Rekisterinpitdja ei profiloi rekisterdityja.
Henkilorekisterin tekniset ja organisatoriset turvatoimet

Henkilorekisteri on suojattu asianmukaisilla teknisilld ja organisatorisilla turvatoimilla:
e laitteistojen sijainti ja suojaus,
e kulunvalvonta ja
e Késittelyn ohjeistus ja valvonta
o henkildrekisterin henkildtietoja voivat késitelld vain nimetyt henkildtietojen késittelijat
tyotehtdviensd mukaisessa laajuudessa ja rekisterinpitijidn antamien ohjeiden mukaisella
tavalla.

Levylld olevat tallenteet séilytetddn lukitussa tilassa, johon on padsy ainoastaan niilld henkil6illd, joilla on
oikeus késitelld rekisterié.

Kameratallenteiden kaytto edellyttda rekisterinpitéjén tekemaé erillistd perusteltua paatosté ja katselussa
noudatetaan erillistd ohjeistettua toimintatapaa. Ilman edelld mainittua péétdsta tallenteiden kéytté on
sallittua vain teknisen virhetilanteen selvittimiseksi.

Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehda tdssa tietosuojaselosteessa jaljempana kuvattuja tiedusteluja tai pyynt6jad maksutta.

Rekisterdidyn tiedusteluun tai pyyntodn voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnén voi tehda
e asioimalla Hypon konttorissa, jolloin tiedustelun esittdjd voidaan konttorissa tunnistaa hyvaksytyisté
henkil6llisyyden osoittavista asiakirjoista tai
o ldhettdmalla viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynnon esittdja tunnistetaan luotettavasti vahvaa sdhkoisti
tunnistamista kayttden.

Jos rekisterdidyn tiedustelut tai pyynnot ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyd vastaamasta

pyyntoon.
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Tietosuojatiedustelut
e Rekisterdity voi tiedustella, mitd henkilGtietoja hianestd on rekisterdity.
e Rekisterdity voi tulla katselemaan rekisterinpitijan toimitiloihin hanté koskevan kameratallenteen.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity ei voi vaatia kameratallenteen oikaisua, poistoa tai tdydentdmista.

Kasittelyn rajoittaminen tai kieltiminen
e Rekisterdity ei voi rajoittaa hantd koskevan kameratallenteen késittelyé tai kieltda sen késittelya.

Oikeus tulla unohdetuksi
e Rekisterdity voi pyytéé tulla unohdetuksi, jolloin rekisterinpitijélla on velvoite poistaa rekisterdityd
koskevat kameratallenteet, ellei pakottavasta lainsdéddanndstd muuta johdu.

Henkil6tietojen siirto
o Rekisterdity ei voi pyytdd henkildtietojensa siirtdmisti jérjestelméstd toiseen.

Oikeussuojakeinot
Henkil6tietoihin liittyvissa asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitéjéén.

Rekisterdity voi halutessaan olla yhteydesséd Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, ettd
rekisterinpitéjé ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvid lakeja tai viranomaismaérayksié.
Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkildtietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kaéyntiosoite: Lintulahdenkuja 4, 00530 Helsinki
e Postiosoite: PL 800, 00531 Helsinki
e Vaihde: 029 56 66700
o Sdhkoposti: tietosuoja(at)om.fi
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