Puhelintallennerekisteria koskeva tietosuojaseloste

Téssé tietosuojaselosteessa kerromme, miten Hypo-konsernissa késittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkiloiden (rekisterdity)
henkilGtietoja.

Rekisterinpitiija

Puhelintallennerekisterin (henkilorekisteri) osalta rekisterinpitdjind toimivat Suomen Hypoteekkiyhdistys
(Hypo) ja Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitijina:

e Hypo on rekisterinpitdja lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesiétio s.r.:n (Eldkesdétid) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkil6tietojen osalta ja

e AHP on rekisterinpitéja tileihin, talletuksiin ja niiden kayttoon, tonttinotariaattitoimintaan,
notariaattitoimeksiantoihin ja muihin AHP:lle sallittuihin liiketoimiin liittyvien henkildtietojen
osalta.

Hyposta ja AHP:std yhdessa kaytetddn téssa tietosuojaselosteessa nimitystd “rekisterinpitdja” ja rekistereista
nimitysté “rekisteri”.

Rekisterinpitdjan yhteystiedot:
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkil6: Tietosuojavastaava
e  Puhelinnumero: 09 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Anna Kulju
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 228 361
e Sihkopostiosoite: anna.kulju(at)hypo.fi.

Millé perusteella kisittelemme henkilotietoja?

Henkil6tietojen kisittely perustuu Hypon puhelinpalvelussa numerossa 09 228 361 puhelinpalvelun
palveluaikoina kdytyyn puhelinkeskusteluun, joka kdydéén joko rekisterinpitdjén tai puhelinpalveluun
soittaneen rekisterdidyn aloitteesta.

Lisdksi henkil6tietojen kisittely perustuu rekisterinpitéjélle laissa sdddettyihin vaatimuksiin.
Rekisterinpitdjalla on mm. lakisditeinen vaatimus keriti ja séilyttdd rekisterdidyn tunnistamis-, todentamis-
ja tuntemistiedot seké riskienhallinnallinen vaatimus keriti ja sdilyttdd sopimuksen ja asiakaspalvelun
edellyttiméat muut tarpeelliset tiedot.

Ketki Kisitteleviat henkilotietoja?

Henkilotietoja késittelee Hypo sekd omasta ettdi AHP:n puolesta ndiden yhtididen vilisen kirjallisen
palvelusopimuksen nojalla.
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Lisdksi henkil6tietoja voi kisitelld kirjallisen palvelusopimuksen nojalla késittelijana rekisterinpitdjian
kayttdma jarjestelmatoimittaja, jota ei tdssé tietosuojaselosteessa yritys- ja liikesalaisuuden takia tarkemmin
yksiloida.

Kaikki henkil6tietoja késittelevét oikeushenkildt on yksildity rekisterinpitédjan selosteessa henkil6tietojen
kasittelytoimista, jonka rekisterinpitdjd pyynnosti toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitdjdd valvoville viranomaisille.

Mihin tarkoitukseen henkilotietoja Kisitellian?

Henkil6tietojen kisittelyn tarkoituksena on

o rekisterdityjen yksildiminen ja yhteystietojen hallinta

e luottolaitos- ja kiinnitysluottopankkitoimintaan liittyvien tuotteiden ja palveluiden myynti ja
markkinointi

e rekisterinpitdjin yhteistybkumppanina toimivan korttipalveluyhtion luottokorttien myynti ja
markkinointi seké luottokorttihakemusten vélittiminen korttipalveluyhtiélle

e rekisterinpitéjén yhteistydkumppanina toimivan vakuutusyhtion asuntolainaan liittyvien lainaturvaan
ja vakavan sairauden turvaan liittyvien vakuutusten myynti ja markkinointi

o talletuspankki- ja luottolaitostoimintaan seké kiinnitysluottopankkitoimintaan liittyvien hakemusten
tai muiden palvelupyyntdjen késittely, asiakkuuden perustaminen, asiakaspalvelu ja asiakassuhteen
hoito

e luottolaitostoimintaan liittyvien asuntojen ja tonttien ostamiseen, myyntiin ja vuokraamiseen
liittyvien tehtévien ja palveluiden hoito

e luottolaitostoimintaan liittyvien asiakastyytyvéisyys-, kdytettdvyys- ja muiden vastaavien
tutkimusten tekeminen toimihenkildiden suoriutumisen arviointia ja tuote- ja palvelukehitysti varten

e asiakaspalvelun kehittiminen ja laadunvalvonta sekd henkildston kouluttaminen

e luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva uusien tuotteiden ja palveluiden kehittdminen
ja niihin liittyva testaus

e [luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva sisdinen valvonta ja riskienhallinta ja

e lakiin perustuvien sekd viranomaisten méérdysten ja ohjeiden mukaisten séilytys-, raportointi-,
kysely- ja ilmoitusvelvoitteiden hoitaminen.

Miti henkilotietoja tallennamme ja Kiisittelemme?

Henkilorekisteriin tallennetaan ja sielld kasitellddn henkilGtietoja rekisterdidyistd, jotka ovat kdyneet
puhelinkeskustelun rekisterinpitdjin puhelinpalvelussa numerossa 09 228 361 ja sen alanumeroissa.
Puhelusta tallennetaan puhelun siséllon lisdksi puheluajankohta seké soittajan ja vastaajan puhelinnumero.

Erityisii henkilotietoryhmié koskeva Kisittely

Rekisterinpitdji késittelee erityisid henkiloryhmié koskevia rekisterdidyn antamia tietoja, kuten tietoa
ammattiliiton jisenyydestd, terveydentilatietoa lyhennysvapaata koskevan hakemuksen yhteydessé tai
toimintakelpoisuuden rajoittamista koskeva tietoa, mikali rekisterdity ilmoittaa tiedon itse omasta

aloitteestaan rekisterinpitéjélle.

Muita tietosuoja-asetuksen 9 artiklan mukaisia erityisid henkil6tietoryhmié koskevia henkil6tietoja ei
kasitella.

Rekisterinpitdja késittelee tietosuoja-asetuksen 10 artiklan mukaisia tietoja, eli rikostuomioihin ja
rikkomuksiin ja niihin liittyviin turvaamistoimiin liittyvid henkilGtietoja vain, jos késittely on valttiméatonta.

Misti henkilotietoja hankitaan?
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Henkilotietoja hankitaan rekisterdidyltd itseltddn.
Kenelle henkilotietoja luovutetaan?

Henkil6tietoja voidaan luovuttaa samaan konsolidointiryhméén kuuluville yhteisoille ja osakkuusyhteiséille,
jos se on riskienhallinnan kannalta tarpeen.

Rekisterinpitédja voi luovuttaa tallenteita rikoksen tai vadrinkaytoksen estdmiseksi tai selvittimiseksi
poliisille tai muulle toimivaltaiselle viranomaiselle laissa mainituissa tilanteissa.

Multa osin henkil6tiedot ovat luottamuksellisia eiké niitd luovuteta kolmannelle osapuolelle.
Henkilotietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Henkildtietoja késitellddn péadsadntdisesti Euroopan Unionin tai Euroopan Talousalueen sisépuolella. Jos
tietoja siirretddn Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle, tulee siirrolle olla siirtoperuste
ja tietoja kasittelyssd tulee varmistaa EU:n vaatimuksia vastaavan tietosuojan taso.

Kuinka kauan henkilotietoja siilytetasin?

Tallennettuja puheluita sdilytetddn vihintdin 5 vuotta, minka jélkeen tallennusjirjestelma tallentaa tietoja
vanhojen tallenteiden paille. Yksittdinen puhelu voidaan tallentaa riskienhallinnallisesta syystd myos
pidemmaéksi ajaksi.

Automatisoitu piaitoksentekojirjestelméa

Rekisterinpitéjélla ei ole kdytossddn automaattista padtoksentekojirjestelmai.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyi, jossa henkildtietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkilkohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykyéa vastata velkasitoumuksista.

Rekisterinpitdja ei profiloi rekisterdityja.
Henkilorekisterin tekniset ja organisatoriset turvatoimet

Henkildrekisteri on suojattu asianmukaisilla teknisilld ja organisatorisilla turvatoimilla:
e laitteistojen sijainti ja suojaus
kulunvalvonta
henkilorekisteriin padsyn rajoittaminen kayttdjatunnuksilla ja kéyttovaltuuksilla
henkilorekisterin muodostavien tiedostojen suojaaminen
késittelyn ohjeistus ja valvonta
o henkilorekisterin henkildtietoja voivat késitelld vain nimetyt henkilGtietojen késittelijét
tyotehtidviensd mukaisessa laajuudessa ja rekisterinpitdjan antamien ohjeiden mukaisella
tavalla.

Puhelintallenteiden kéytto edellyttia rekisterinpitéjélta erillistd perustelua paétdsti ja kuuntelussa
noudatetaan erillistd ohjeistettua toimintatapaa. [lman edelld mainittua paatosta tallenteiden kayttd on
sallittua vain teknisen virhetilanteen selvittimiseksi.
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Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehda tdssa tietosuojaselosteessa jaljempana kuvattuja tiedusteluja tai pyynt6jad maksutta.

Rekisterdidyn tiedusteluun tai pyynt6on voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnén voi tehdé
e asioimalla Hypon konttorissa, jolloin tiedustelun esittdjd voidaan konttorissa tunnistaa hyvaksytyista
henkil6llisyyden osoittavista asiakirjoista tai
o ldhettdmalla viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynnon esittdja tunnistetaan luotettavasti vahvaa sdhkoista
tunnistamista kayttien.

Jos rekisterdidyn tiedustelut tai pyynndt ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyd vastaamasta
pyyntoon.

Tietosuojatiedustelut
e Rekisterdity voi tiedustella, mitd henkilGtietoja hinesti on rekisterdity.
e Rekisterdity voi tulla kuuntelemaan rekisterinpitijan toimitiloihin hiantd koskevan puhelutallenteen.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity ei voi vaatia puhelintallenteen oikaisua, poistoa tai tiydentamista.

Késittelyn rajoittaminen tai kieltdminen
e Rekisterdity ei voi rajoittaa hdntd koskevan puhelintallenteen késittelyé tai kieltdd sen kasittelya.

Oikeus tulla unohdetuksi
o Rekisterdity voi pyytda tulla unohdetuksi, jolloin rekisterinpitéjélld on velvoite poistaa rekisterditya
koskevat puhelintallenteet, ellei pakottavasta lainsdddannostd muuta johdu.

Henkil6tietojen siirto
o Rekisterdity ei voi pyytdd henkilGtietojensa siirtdmisti jarjestelmaistd toiseen.

Oikeussuojakeinot
Henkil6tietoihin liittyvissa asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitdjaén.

Rekisterdity voi halutessaan olla yhteydessé Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, ettd
rekisterinpitdji ei noudata tictosuoja-asetusta tai muita tietosuojaan liittyvid lakeja tai viranomaismaarayksia.
Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkilotietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kiyntiosoite: Lintulahdenkuja 4, 00530 Helsinki
e Postiosoite: PL 800, 00531 Helsinki
e Vaihde: 029 56 66700
e Sihkoposti: tietosuoja(at)om.fi
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